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1. Uvod

U eri koju karakteriziraju brzi tehnoloski napredak i sveprisutni uticaj interneta, krajolik
kriminalnih aktivnosti znacajno se promijenio. Internet je postao dvosjekli mac: iako je donio
golemu korist, takoder je omogucio pojavu novih oblika kriminalnog ponaSanja, ¢esto s teskim
implikacijama za pojedince i drustva. Prepoznajuci ove izazove, Europska unija (u daljem tekstu:
EU) nastojala je uskladiti krivi¢nopravne propise svojih drzava ¢lanica kroz direktive koje se bave
ovim prijetnjama u nastajanju. Direktiva (EU) 2024/1385 postala je klju¢ni zakonodavni
instrument u tom pogledu, koji se posebno usredotocuje na borbu protiv nasilja u porodici i nasilja
prema zenama, te predvida kriminalizaciju uhodenja na internetu, uznemiravanja na internetu i
poticanja na nasilje ili mrznju na internetu — tri oblika nedoli¢nog ponaSanja na internetu koja
postaju sve rasirenija. Direktiva (EU) 2024/1385 predstavlja sveobuhvatan pravni okvir ¢iji je cilj
osigurati da drzave Clanice usvoje jedinstvene standarde u kriminalizaciji i procesuiranju ovih
kriviénih djela. Direktiva nalaze drzavama c¢lanicama provedbu mjera koje kriminaliziraju
uhodenje na internetu (¢lan 6), uznemiravanje na internetu (¢lan 7) i poticanje nasilja ili mrznje na
internetu (¢lan 8). Ove odredbe osmisljene su ne samo za zastitu pojedinacnih Zrtava, ve¢ i1 za
ocuvanje javnog reda i poStovanje osnovnih ljudskih prava, uklju¢ujuéi pravo na privatnost i
slobodu od diskriminacije. Direktiva je posebno znacajna jer nastoji rijesiti prekograni¢nu prirodu
kibernetickog kriminala, osiguravajuc¢i da pocinitelji ne mogu iskoristiti ,,yupe* u nadleznosti
unutar EU-a.

Bosna i Hercegovina, kao zemlja kandidat za ¢lanstvo u EU, ima obavezu uskladiti svoj
domaci pravni okvir s direktivama EU, ukljucujuéi Direktivu (EU) 2024/1385. Medutim, proces
pravnog uskladivanja je slozen i zahtijeva detaljno ispitivanje postoje¢ih zakona, utvrdivanje
nedostataka ili nedosljednosti te provodenje potrebnih reformi. Ovaj ¢lanak ima za cilj procijeniti
uskladenost krivicnog zakonodavstva Bosne i Hercegovine s posebnim odredbama Direktive (EU)
2024/1385 koje se odnose na uhodenje na internetu, uznemiravanje na internetu i poticanje nasilja
ili mrznje na internetu. Kriviénopravni sistem Bosne i Hercegovine je sistem koji karakterizira
njegova sloZena struktura, koja odrazava jedinstveno ustavno uredenje zemlje, predstavlja posebne
izazove u ovom procesu uskladivanja. Bosna i Hercegovina se sastoji od dva entiteta, Federacije
Bosne i Hercegovine i Republike Srpske, svaki sa svojim pravnim sistemom, kao i Br¢ko Distrikta
Bosne i Hercegovine, Koji ima poseban status. Pored toga, postoji i nacionalna krivicnopravna
jurisdikcija koja je u odredenoj mjeri ograni¢ena. Posljedi¢no, kriviéni zakoni se ne primjenjuju



jednako u cijeloj zemlji, $to zahtijeva visSeslojnu analizu kako bi se utvrdilo jesu li zakoni u svakoj
jurisdikciji uskladeni sa zahtjevima Direktive.

Ovaj ¢e C¢lanak najprije pruziti pregled relevantnih odredbi Direktive (EU) 2024/1385,
usredotoCujuéi se na ¢lL. 6, 7. i 8. Koji tangiraju uhodenje na internetu, uznemiravanje na internetu
i poticanjem na nasilje ili mrznju na internetu. Zatim ¢e se kriticki analizirati trenutni pravni okvir
u Bosni i Hercegovini, ispitujuci u kojoj mjeri postojec¢i krivi¢ni zakoni tretiraju ove oblike cyber
kriminala. Posebna paznja bit ¢e posvecena definicijama, djelokrugu i kaznama povezanim s ovim
krivicnim djelima prema bosanskohercegovackim zakonima, te njihovom odnosu prema
standardima postavljenim Direktivom. U zakljucku, ¢lanak ¢e ponuditi preporuke za pravne
reforme i mjere koje bi Bosna i Hercegovina trebala preduzeti kako bi u potpunosti uskladila svoj
kritvénopravni okvir s Direktivom (EU) 2024/1385.

2. Razlozi za Direktivu (EU) 2024/1385

Direktiva (EU) 2024/1385 donesena je kao odgovor na sve vece izazove koje postavlja
digitalizacija druStva, koja je promijenila na¢in na koji pojedinci medusobno komuniciraju i kako
se Cine kaZznjiva djela. Kako su internet i drustveni mediji postali sastavni dio svakodnevnog
zivota, pojavili su se novi oblici kriminalnog ponaSanja, ¢esto s razornim ucincima na ZzZrtve.
Tradicionalni pravni okviri teSko su drzali korak s tim razvojem, §to je zahtijevalo sveobuhvatan
pristup na razini EU za rjeSavanje slozenosti kibernetickog kriminala. Direktiva se, inter alia,
usredotocuje na inkriminacije odredenih ponaSanja (sakacenje Zenskih spolnih organa, prisila na
sklapanje braka, dijeljenje intimnog ili manipuliranog materijala bez pristanka, uhodenje na
internetu, uzmeniravanje na intermetu i poticanje na nasilje ili mrznju na internetu), pitanja
odmjeravanja kazne, nadleznosti drzava ¢lanica EU, provodenje istraga i zastita i pruzanje pomo¢i
zrtvama nasilja u porodici 1 nasilja prema Zenama.

Primarni razlog za donosenje Direktive (EU) 2024/1385 znacajan je porast krivicnih djela
sa elementima nasilja, narocito u okviru porodice 1 prema zZenama, kao 1 atak na psihicki (ali 1
fiziCki) integritet zena i djevoj¢ica u online prostoru, dakle putem interneta Sirom EU, i posebno
onih krivicnih djela koja ciljaju pojedince koriStenjem informacijskih i komunikacijskih
tehnologija. Uhodenje na internetu i uznemiravanje na internetu postali su sveprisutni problemi, s
pociniteljima koji koriste anonimnost interneta kako bi uznemiravali, prijetili ili zastraSivali Zrtve.
Takvi postupci mogu dovesti do teskih povreda psihickog integriteta, gubitka privatnosti, a u
nekim slucajevima i do fizickog nasilja. Poticanje na nasilje ili mrznju na internetu, cesto
potaknuto ekstremistic¢kim ideologijama, takoder je postalo znacajan problem jer se internetske
platforme sve viSe koriste za Sirenje govora mrZnje i poticanje nasilnih radnji.

Prekogranic¢na priroda ovih krivi¢nih djela predstavlja jo§ jedan veliki izazov. Pocinitelji
mogu lako iskoristiti razlike u nacionalnim zakonima i praksama provodenja, §to oteZava organima
za provodenje zakona ucinkovitu istragu i krivicno gonjenje ovih kriviénih djela. Stoga je potreba
za uskladenim pravnim okvirom u cijeloj EU bila klju¢ni faktor koji je potaknuo usvajanje



Direktive. Uspostavom jedinstvenih standarda za kriminaliziranje i kriviéno gonjenje uhodenja na
internetu, uznemiravanja na internetu i poticanja na nasilje ili mrznju na internetu, Direktiva ima
za cilj osigurati da se ta krivicna djela dosljedno tretiraju u svim drzavama ¢lanicama, ¢ime se
zatvaraju potencijalni propusti koje bi kriminalci mogli iskoristiti. Osim toga, Direktiva je bila
motivirana obavezom posStovanja temeljnih prava unutar EU. Uhodenje na internetu,
uznemiravanje na internetu i poticanje nasilja ili mrznje na internetu ¢esto ciljaju pojedince na
temelju karakteristika kao Sto su spol, rasa, vjerska ili enticka pripadnost, kr$e¢i njihova prava na
privatnost, sigurnost i slobodu od diskriminacije. Direktiva nastoji zastititi ta prava pruzanjem
jasnih pravnih definicija i uspostavljanjem strogih kazni za ta devijanstna i drustveno
neprihvatljiva ponaSanja, ¢ime se Salje snaZzna poruka da se takvo ponaSanje nece tolerirati unutar
EU.

Stvaranje Direktive (EU) 2024/1385 ukljucivalo je zakonodavni proces u viSe koraka, koji
je zapoceo sveobuhvatnom procjenom postoje¢ih pravnih okvira u drZzavama clanicama 1
izazovima koje donosi kiberneticki kriminal. Europska komisija odigrala je srediSnju ulogu u
ovom procesu, provodeci studije 1 konzultacije s dionicima, uklju¢uju¢i organe za provodenje
zakona, pravne struc¢njake, organizacije civilnog druStva 1 pruzatelje digitalnih usluga. Ove
konsultacije istaknule su potrebu za jedinstvenim pristupom u borbi protiv kiberneti¢kog kriminala
1 posluzile su za izradu nacrta Direktive. Europski parlament i Vije¢e takoder su pomogli u
oblikovanju Direktive. PredloZeni tekst prosao je rigoroznu raspravu i izmjene i dopune unutar
obje institucije, ¢ime je osigurano da kona¢na verzija odrazava razli¢ite perspektive drzava €lanica,
zadrzavaju¢i snaznu predanost zastiti pojedinaca od kibernetickog kriminala. Posebna je paznja
posvecena balansiranju potrebe za u¢inkovitim provodenjem zakona i zastite temeljnih prava, kao
Sto su sloboda izrazavanja 1 privatnost.

Direktiva je sluzbeno usvojena maja 2024. godine, nakon $to su je odobrili i Europski
parlament 1 Vije¢e. Drzave Clanice dobile su odredeni vremenski okvir za prenosenje Direktive u
svoje nacionalne pravne sisteme, osiguravajuci da su potrebne zakonske i institucionalne promjene
uCinjene kako bi se uskladile s novim standardima. Usvajanje Direktive (EU) 2024/1385
predstavlja znacajan korak naprijed u naporima EU u borbi protiv kibernetickog kriminala i zastiti
pojedinaca od Stetnih uc¢inaka nedoli¢nog ponasanja na internetu, a istovremeno promice saradnju
1 dosljednost medu drzavama Clanicama u rjeSavanju ovih sloZenih pitanja.

3. Kiberneti¢ka (cyber) krivi¢na djela prema Direktivi (EU) 2024/1385

Direktiva (EU) 2024/1385 predvida da drzave ¢lanice EU (i one koje to Zele postati) treba
da inkriminiSu sljede¢a ponasanja: (1) uhodenje na internetu; (2) uznemiravanje na internetu; (3)
poticanje na nasilje ili mrznju na internetu. Ova krivi¢na djela treba da se odrede na nacin i u
okvirima koje predvida Direktiva (EU) 2024/1385 u pogledu bica djela, sankcije, te okolnosti koje
se uzimaju u obzir prilikom odmjeravanja kazne.



3.1. Uhodenje na internetu (¢lan 6 Direktive)

U literaturi, koncept uhodenja uopsteno se odnosi na ponaSanje koje je obiljezeno
ustrajnos$¢u i1 ponavljanjem, te ¢e vjerovatno izazvati psiholosku nesigurnost i strah kod ciljane
osobe. lako je uhodenje fenomen s povijesnim korijenima koji sezu stolje¢ima (pa i milenijima) u
proslost, znac¢ajnu pozornost privlaci tek od 1990-ih (prije svega u Sjedinjenim Ameri¢kim
Drzavama).! Ovaj porast pozornosti moze se pripisati brzom napretku komunikacijskih
tehnologija i razvoju percepcije privatnosti. U modernom dobu pojedinci su ,,pristupaéniji® nego
ikad, Cesto svojevoljno, ali istovremeno nastoje zastititi svoju privatnost. Ova dvojnost ne samo
da je izostrila pitanje uhodenja kao drustvenog problema, ve¢ mu je dodala i slojeve slozenosti.?
Izraz ,,uhodenje* (stalking), kako se danas razumije, poceo se pojavljivati tek u kasnom 20. i ranom
21. stoljecu, evoluiraju¢i iz njegove ranije upotrebe, koja se prvenstveno odnosila na progon
divlja¢i u $umskom okruzenju (to stalk).> Ovo savremeno shvadanje uhodenja naglasava
prikrivenu i lukavu prirodu uhodivaca, zajedno sa malicioznim namjerama iza njihovih postupaka,
usmijerenih na torturu Zrtve.* U (pravno)nau¢nom diskursu postoji mnostvo definicija uhodenja,
koje odrazavaju kompleksnost ponaSanja. Najsazetije definicije karakteriziraju uhodenje kao
uporno uznemiravanje pojedinca protiv njegove volje. OpSirnije definicije razraduju da uhodenje
ukljucuje namjerno, zlonamjerno i opetovano pracenje ili uznemiravanje osobe, ¢ime se ugrozava
njezina sigurnost.® Uhodenje se dalje moZe opisati kao kontinuirano, neZeljeno uplitanje jedne
osobe u zivot druge osobe, Cesto putem izravnog ili neizravnog kontakta i komunikacije. Ovo
ponasanje se takoder obi¢no naziva opsesivnim nadgledanjem, naglasavajuc¢i kompulzivnu prirodu
uhoditeljevih postupaka i invazivni uticaj na zivot zrtve.®

Clan 6. Direktive (EU) 2024/1385 bavi se kriminalizacijom uhodenja na internetu (cyber
stalking). Cyber uhodenje, kao digitalna manifestacija ,tradicionalnog* uhodenja, ukljucuje
koriStenje informacijskih i komunikacijskih tehnologija za nadziranje i pracenje kretanja i
aktivnosti osobe bez njezina pristanka. Ova odredba Direktive nalaze drzavama ¢lanicama da
kriminaliziraju ¢in uhodenja na internetu, usredotocujuci se na klju¢ne elemente koji definiraju
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ovo krivi¢no djelo, pri ¢emu posebno naglasava namjeru (umisljajnu prirodu ponaSanja), nacin
nadzora i potencijalnu Stetu za zrtvu.

Prvi bitni element inkriminacije iz ¢lana 6. Direktive je zahtjev da ponaSanje bude
namjerno, odnosno umisljajno (intentional conduct). To znaéi da se pocinitelj mora namjerno
ukljuciti u aktivnosti nadzora ili pracenja sa znanjem da su njegovi postupci nepozeljni i nametljivi,
odnosno da se mogu podvesti pod sadrzinu termina ,;uhodenje. Radnja izvrSenja Se mora
provoditi s namjerom prac¢enja (uopsteno) ili prac¢enja kretanja i aktivnosti zrtve. Pocinitelj treba
da je svjestan da su njegove radnje nametljive i da krSe privatnost Zrtve. Odredba ¢lana 6. precizira
da ponasanje mora ukljucivati ponavljani ili kontinuirani nadzor i/ili pracenje. Ovaj element
naglaSava upornu prirodu uhodenja putem ,,mreze*, gdje je zrtva podvrgnuta stalnom nadzoru,
stvaraju¢i trajni osjecaj straha 1 uznemirenosti. Europski zakonodavac je prepoznao da
ponavljajué¢i aspekt ponaSanja pogorsava i poja¢ava njegov uticaj, razlikujuéi ga od izoliranih ili
sporadi¢nih incidenata. Nadziranje se mora ponavljati ili biti kontinuirano tokom odredenog
vremenskog perioda, kako bi dobilo potrebni intenzitet da se okarakteriSe kao uhodenje.

Kljucna karakteristika cyberstalkinga, kako je definirano u ¢lanu 6. Direktive, je koriStenje
ICT-a za provodenje nadzora. Koristenje digitalnih alata, poput GPS pracenja, prac¢enja drustvenih
mreza ili drugih internetskih sredstava, omogucuje pocinitelju da prati kretanje i aktivnosti zrtve s
precizno$¢u 1 bez fizicke blizine. Ova tehnoloSka dimenzija znacajno povecava moguénost
pocinitelja da zadire u privatni zivot zrtve, ¢ine¢i ovo djelo sveobuhvatnijim i tezim za otkrivanje.
Clan 6. jasno navodi da se nadzor mora odvijati bez pristanka Zrtve ili bez ikakvog zakonskog
ovlastenja. Ovaj element naglaSava povredu Zrtvine autonomije i privatnosti, jer im je nadzor
nametnut protiv njihove volje.

Pored toga, zanimljivo pitanje koje se pojavljuje je moze li se zrtva, putem namjernih ili
nenamjernih radnji odrzavanja javnog profila ili odobravanja pristupa pocinitelju privatnom
profilu, smatrati kao osoba koja olakSava ponaSanje uhoditelja. Kada zrtva odlu¢i drzati svoj profil
na druStvenim mrezama otvorenim za javnost, postavlja se pravno pitanje predstavlja li taj ¢in
implicitni poziv ili preSutno pristajanje na pracenje (ili ¢ak uznemiravanje). Ovaj scenarij dovodi
u pitanje tradicionalne predodzbe o privatnosti i pristanku, buduci da bi javni karakter profila neki
mogli protumaciti kao odricanje od odredenih ocekivanja u vezi s privatnos¢u. Medutim, ovom
tumacenju treba pristupiti s oprezom, jer postoji opasnost da se krivnja prebaci na zrtvu i potkopa
zastita koju pruza pravni sistem. Suprotno tome, situacija postaje jo$ slozenija kada zrtva dopusti
pocinitelju pristup tzv. zatvorenom profilu ili privatnom prostoru na drustvenoj mrezi. U tom
kontekstu, zrtva je mozda u pocetku vjerovala pocinitelju ili nije bila svjesna njegove maliciozne
namjere, koja je kasnije evoluirala u online uhodenje.” Kljuéno je prepoznati da ¢in odobravanja
pristupa privatnom profilu ne oslobada pocinitelja krivicne odgovornosti ukoliko zade u zonu
kaznjivosti.

Konacno, da bi se ponasanje moglo kriminalizirati prema ¢lanu 6. Direktive, mora postojati
vjerovatnoéa da ¢e prouzrokovati ozbiljnu tetu Zrtvi. Steta koja se spominje u ¢lanu 6. moze biti

7 Gunn, R., Tzani-Pepelasi, C., loannou, M., Synnott, J., Fumagalli, A., ,, Cyberstalking Among Social Media Users:
Perceptions, Prevalence and Characteristics ““, Assessment & Development Matters, vol. 13., 2/2021, 1-14.



psiholoska, emocionalna ili, u nekim slucajevima, fizicka, zavisno o prirodi nadzora i njegovim
ucincima na zrtvu. Ovaj element Stete je kljuan za utvrdivanje tezine kruivicnog djela i, prema
shvatanju europskog zakonodavca, opravdanje njegove kriminalizacije.

3.2. Uznemiravanje na internetu (¢lan 7 Direktive)

U krivicnopravnom kontekstu, uznemiravanje na internetu ili cyber uznemiravanje
ukljucuje namjernu 1 opetovanu upotrebu digitalnih komunikacijskih tehnologija za izazivanje
znac¢ajnog straha, uznemirenosti druge osobe ili Cinjenja druge vrste Stete ciljanoj osobi. Ovo
ponasanje obi¢no ukljucuje stalno slanje poruka, objavljivanje Stetnog sadrzaja ili sudjelovanje u
drugim mreznim aktivnostima koje kr$e zabrane utemeljene na pravu.® Da bi odredeno ponasanje
steklo karakteristike uznemiravanja ono mora biti nepozeljno, uzrokovati znatan emocionalni stres
i ustrajati uprkos jasnom nedostatku pristanka zrtve.

Clan 7. Direktive (EU) 2024/1385 posebno se bavi pitanjem uznemiravanja na internetu,
isticu¢i namjerno ponasanje koje drzave ¢lanice moraju kriminalizirati. Ova je odredba Direktvie
je znacajna u prepoznavanju i odgovoru na evoluiraju¢u prirodu uznemiravanja u digitalnom dobu,
gdje je mogucnost Stete povecana dostupno$éu i dosegom informacionih i komunikacijskih
tehnologija (Information and Communication Technologies — ICT). Ovaj ¢lan Direktive odreduje
uznemiravanje na internetu u smislu Cetiri razli¢ita oblika ponasanja, od kojih svaki mora
podlijegati krivicnopravnoj reakciji ako se izvodi namjerno. Ovi oblici ponasanja kategorizirani
su pod tackama (a) do (d), a svaki se odnosi na razli¢ite manifestacije internetskog uznemiravanja.

Prvi oblik predstavlja opetovano ili kontinuirano prijete¢e ponasanje. Clan 7. stav 1. tacka
(a) Direktive inkriminira opetovano ili kontinuirano sudjelovanje u prijeteCem ponaSanju
usmjerenom prema odredenoj osobi putem ICT-a, posebno ako je vjerovatno da ¢ée takvo
ponasanje proukrokovati ozbiljan strah te osobe za vlastitu sigurnost ili za sigurnost osobe koju
izdrzava. Kritini element ovog oblika je vjerovatnoc¢a da ¢e takvo ponaSanje izazvati ozbiljan
strah Zrtve za vlastitu sigurnost ili sigurnost onih koji 0 njoj zavise. Prema tome, istiCe se
psiholosko dejstvo opetovanih ili trajnih prijetnji koje se isporucuju putem digitalnih platformi,
gdje anonimnost i dostupnost ICT-a mogu pogorsati strah koji doZivljava zrtva. Nadalje, ovo
ponasanje mora biti namjerno (umisljajno), odnosno pocinitelj mora biti svjestan prijetece prirode
svojih radnji i ¢injenice kakvo dejstvo ista proizvodi na pasivnog subjekta. Takoder, bitan element
jeste ponavljanje ili kontinuitet, odnosno ne bi se trebalo raditi o izoliranom incidentu, nego se
treba trajati odredeno vrijeme (koje je to vrijeme, europski zakonodavac nije odredio, te se moze
pretpostaviti da je to ostavljeno na diskreciju drzava ¢lanica i/ili pravosuda). Posljednja bitna
komponenta prvog oblika uznemiravanja na internetu jeste strah za sigurnost. Dakle, mora

8 Jankovié¢, A. V., Stosié, L. V., ,, Zakonodavstvo o sajber nasilju - uloga zakona o sajber nasilju“, Pravo — teorija i
praksa, vol. 39., br. 4/2022, 97-108; Vili¢, V., ,, Proganjanje i seksualno uznemiravanje putem interneta “, Facta
universitatis - series: Law and Politics, vol. 11., 1/2013, 39-48; Douglas, D. M., ,, Doxing: A Conceptual Analysis*“,
Ethics and Information Technology, vol. 18., 3/2016, 199-210.



postojati vjerovatnoca da ¢e ponasanje uliti ozbiljan strah u zrtvu u vezi s vlastitom sigurnoséu ili
sigurno$¢u osoba koje izdrzava, naglasavajuci znacajan psiholoski danak takvog uznemiravanja.

Drugi oblik uznemiravanja na internetu odreden je ¢lanom 7. stavom 1. tackom (b), koja
prosiruje opseg krivicne odgovornosti na situacije u kojima pojedinac, zajedno s drugima, prijeti
ili vrijeda osobu putem ICT-a na javno dostupan nacin. Ovdje je naglasak na kolektivnoj prirodi
ponasanja i njegovoj javnoj dostupnosti, §to povecava moguénost psiholoske Stete zbog
dostupnosti sadrzaja §iroj publici / javnosti i mogucnosti da se uznemiravanje pojac¢a putem
digitalnih mreza. Ova oblik ima tri znacajna elementa:

(1) kolektivnost ili zbirnost (u radnju pocinjenja je uklju¢eno vise osoba);

(2) javna dostupnost sadrzaja (prijetece ili uvredljivo postupanje mora biti javno dostupno,
npr. snimak na drustvenim mrezama); i

(3) nastanak ozbiljne psihicke Stete (vjerovatna posljedica takvog ponasanja mora biti
ozbiljno naruSenje psihickog integriuteta zrtve, a S§to odrazava ozbiljnost uticaja
uznemiravanja).

Trecu oblik uznemiravanja na internetu odreden je kao neZeljeno slanje eksplicitnog
materijala. Clan 7. stav 1. tacka (c) posebno cilja na neZeljeno slanje eksplicitnih slika, videozapisa
ili slicnih materijala putem ICT-a. Prema ovoj odredbi Direktive, ponasanje postaje krivicno djelo
kada je vjerovatno da ¢e uzrokovati ozbiljnu psihi¢ku Stetu primatelju seksualno eksplicitnog
sadrzaja. Ova se odredba odnosi na oblik uznemiravanja koji je postao sve raSireniji s porastom
digitalne komunikacije. Materijal se mora poslati bez pristanka primatelja, $to ponaSanje ¢ini
inherentno nametljivim, a upuéeni materijal mora imati seksualno eksplicitan sadrzaj (Sto
naglasava seksualno eksplicitnu prirodu uznemiravanja). Naposlijetku, bitan element je psihicka
Steta. Ponasanje je kriminalizirano na temelju vjerovatnoc¢e da uzrokuje ozbiljnu psihicku Stetu, uz
priznavanje dubokog uticaja koji takav nezeljeni sadrzaj moze imati na zZrtvu.

Cetvrti oblik uznemiravanja na internetu jeste stavljanje na raspolaganju javnosti osobnih
podataka bez pristanka te osobe, u svrhu poticanja drugih da toj osobi uzrokuju tjelesnu ili obiljnu
psihi¢ku $tetnu. Clan 8. stav 1. tacka (d) se odnosi na praksu ,,doxinga“, gdje se osobni podaci
dijele online sa malicioznom namjerom, $to ¢esto dovodi do koordiniranih napada, uznemiravanja
ili nasilja nad zrtvom. Elementi ovog oblika uznemiravanja na itnernetu su:

(1) otkrivanje podataka bez pristanka;
(2) namjera za nanoSenjem Stete Zrtvi; i
(3) opasnost od nastupanje fizickih ili psihi¢kih posljedica po zrtvu.

Clan 7. Direktive (EU) 2024/1385, dakle, pruZa sveobuhvatan pravni okvir za rje§avanje
razli¢itih oblika cyber uznemiravanje, prepoznajuéi jedinstvene izazove koje postavljaju digitalne
tehnologije u pocinjenju takvih kriviénih djela. Kriminaliziraju¢i namjerno ponaSanje koje
uzrokuje ozbiljnu psihic¢ku i/ili fizicku Stetu putem ICT-a, Direktiva ima za cilj zastititi pojedince
od dubokog uticaja uznemiravanja na internetu, osiguravajuéi da su pravni sistemi drzava ¢lanica
opremljeni za u¢inkovit odgovor na te moderne prijetnje.



3.3. Poticanje na nasilje ili mrZnju na internetu (¢lan 8 Direktive)

Brzo proliferacija upotrebe interneta ucinilo ga je nezamjenjivim aspektom svakodnevnog
Zivota za pojedince u svim demografskim skupinama — bilo da su mladi ili stari, bez obzira na spol,
dob, obrazovanje ili socioekonomski status. Osobito medu mladim generacijama internet je postao
dominantan medij za komunikaciju. Iako je internet nedvojbeno revolucionarizirao i olaksao
meduljudske interakcije, takoder je uveo mnostvo izazova, rizika i oblika nasilja koji su sve
prisutniji.® Kriti¢na komponenta danasnjeg internetskog krajolika su platforme drustvenih mreza.
Ove platforme omogucuju korisnicima stvaranje osobnih ra¢una, pripremanje vlastitih popisa
kontakata, dijeljenje sadrzaja i interakciju s objavama drugih. Medutim, same znacajke koje
omogucuju povezanost i samoizrazavanje takoder stvaraju puteve za Stetna ponaSanja, kao Sto je
poticanje na nasilje ili mrznju na internetu. Radi se o obliku drustveno opasnog i nepozeljnog
ponasanja koje se provodi putem digitalnih tehnologija 1 moZe se manifestirati na razli¢itim
platformama. Vazno je napomenuti da poticanje na nasilje ili mrznju na ,,mrezi“ moze rezultirati
zaista ozbiljnim posljedicama po targetiranog pojedinca ili skupinu takvim objavama, odnosno
moze rezultirati objektivizaciji nasilja u stvarnom svijetu. Zanimljivo je da, razliku od
konvencionalnog poticanja in vivo, poticanje putem interneta za sobom ostavlja digitalni trag —
zapis koji moze biti klju¢an u dokumentiranju i dokazivanju ovakvog ponaSanja.

Clan 8. Direktive (EU) 2024/1385 bavi se pitanjem poticanja na nasilje ili mrznju na
internetu, izri¢ito se fokusiraju¢i na radnje izvrSene putem informacionih i komunikacijskih
tehnologija. Clan 8. stav 1. nalaze da drzave ¢lanice kriminaliziraju namjerno poticanje na nasilje
ili mrznju protiv skupine ili pojedinca koji pripada takvoj skupini, posebno kada je poticanje
utemeljeno na rodu. Kljuéni elementi ove odredbe ukljucuju: (1) namjeru (umisljaj); i (2) ciljnu
skupinu (prema kojoj je nedopusStena radnja usmjerena). Dakle, djelo mora biti izvrSeno s
namjerom, odnosno da direktnim umisljajem, S$to znaci da su radnje pocCinitelja namjerne, sa
svrhom izazivanja nasilja ili mrznje. Poticanje mora biti usmjereno protiv skupine ili pojedinca,
utemeljeno rodom. Time se naglasava fokus Direktive na zastiti pojedinaca koji bi mogli biti ciljani
na temelju rodnog identiteta, priznajuéi nesrazmjeran uticaj mrznje na internetu na rodno razlicite
zajednice. Uzimajuci u obzir cilj i kontekst Direktive (EU) 2024/1385, termin ,,gender ima se
razumijevati kao ,,spol“, a ne kao ,,rod*.

Poticanje se mora javno $iriti putem ICT-a. Time se Siri opseg kako bi se ukljucile razlicite
digitalne platforme kao sto su drustveni mediji, web stranice, forumi i servisi za razmjenu poruka,
prepoznajuci znacajnu ulogu koju te platforme imaju u modernoj komunikaciji i brzom Sirenju
Stetnog sadrzaja. Clan 8. stav 1. izri¢ito zahtijeva da se navedno ponasanje klasificira kao krivi¢no
djelo. Pojmovi ,,namjerno®, ,,javno $irenje i ,,informaciono-komunikacione tehnologije* trebaju
se razumijevati u njihovom uobiCajenom pravnom smislu, s obzirom na to kako su definirani ili
tumadeni u drugim pravnim instrumentima EU, odnosno u nacionalnim zakonima. Clan 8. stav 2.
Direktive uvodi odredeni stepen fleksibilnosti za drzave ¢lanice dopustajué¢i im da ogranice

® Veljkovié¢, B., Mihajlovi¢, M., Dukié, S., Despotovié, M., ,, Nasilje na drustvenim mrezama*, PONS - medicinski
Casopis, vol. 21., br. 2/2021, 85.



kriminalizaciju poticanja na nasilje ili mrznju na internetu na posebne okolnosti: (1) narusavanje
javnog reda; i (2) prijetece, zlostavljacko ili uvredljivo ponaSanje. Drzave ¢lanice, dakle, mogu
odluciti inkriminirati ne sve radnje poticanje, nego samo one radnje poticanja za koje je vjerovatno
da ¢e narusiti javni red. Alternativno, drzave ¢lanice mogu se usredotociti na ponasanje koje je
prijetece, zlostavljacko ili uvredljivo. Time se osigurava da, ¢ak i ako djelo ne remeti javni red per
se, i dalje moze biti kaznjivo ako prijede prag ocito Stetnog ili ponizavajuéeg. Ova se odredba
0dnosi na potencijalnu psiholosku i emocionalnu $tetu nanesenu pojedincima ili skupinama, ¢ime
se prosiruje zastitni opseg zakonske odredbe.

4. Krivi¢no (materijalno) zakonodavstvo Bosne i Hercegovine

Kriviéno (materijalno) zakonodavstvo Bosne 1 Hercegovine ¢ine Cetiri krivicna zakona:
Kriviéni zakon Bosne i Hercegovine,'® Krivi¢ni zakonik Republike Srpske,!' Kriviéni zakon
Federacije Bosne i Hercegovine,'? i Kriviéni zakon Bréko Distrikta Bosne i Hercegovine.*® Od
ove Cetiri kriviénopravne jurisdikcije, tri — Republika Srpska, Federacija Bosne i Hercegovine i
Brc¢ko Distrikt Bosne 1 Hercegovine — nadlezne su za pitanja opSteg kriminala ili opSteg
kriminaliteta, dok je drzavna (nacionalna) jurisdikcija — Bosna i Hercegovina — nadlezna za
krivicna djela protiv medunarodnog prava 1 vrijednosti zaSti¢enih medunarodnim pravom i ona
koja vrijedaju suverenitet, teritorijalni integritet i politiCku nezavisnost Bosne 1 Hercegovine.
Shodno navedenom, predmet ove komparativne analize ¢e biti prevashodno krivicni zakoni
entiteta i distrikta.

4.1. Krivi¢no zakonodavstvo Republike Srpske

Prema ¢lanu 144. stavu (1) KZ RS propisano je da ko uporno i kroz duze vrijeme prati ili
uhodi drugo lice ili s njim direktno ili preko treceg lica nastoji uspostaviti ili uspostavlja nezeljeni
kontakt ili na drugi na¢in kod tog lica izaziva promjene zivotnih navika, tjeskobu ili strah za
vlastitu sigurnost ili sigurnosti njemu bliskih lica, kazniti ¢e se novéanom kaznom ili kaznom
zatvora do dvije godine. Kako bismo ispitali u kojoj je mjeri osnovni oblik ovog kriviénog djela u

10 Krivi¢ni zakon Bosne i Hercegovine — KZ BiH, Sluzbeni glasnik Bosne i Hercegovine, br. 3/2003, 32/2003 —
ispravka, 37/2003, 54/2004, 61/2004, 30/2005, 53/2006, 55/2006, 8/2010, 47/2014, 22/2015, 40/2015, 35/2018,
46/2021, 31/2023 i 47/2023.

11 Kriviéni zakonik republike Srpske — KZ RS, Sluzbeni glasnik Republike Srpske, br. 64/2017, 104/2018 — odluka
Ustavnog suda, 15/2012, 89/2021, 73/2023 i Sluzbeni glasnik Bosne i Hercegovine, br. 9/2024 — odluka Ustavnog
suda BiH.

12 Krivi¢ni zakon Federacije Bosne i Hercegovine — KZ FBiH, Sluzbene novine Federacije Bosne i Hercegovine, br.
37/2003, 21/2004 — ispravka, 69/2004, 18/2005, 42/2010, 42/2011, 59/2014, 76/2014, 46/2016 i 75/2017.

13 Kriviéni zakon Bréko Distrikta Bosne i Hercegovine — KZ BDBIiH, Sluzbeni glasnik Bréko Distrikta Bosne i
Hercegovine, br. 19/2022 — prec¢iscéeni tekst, 3/2024 i 14/2024.



podudarnosti sa odredbom ¢lana 6. Direktive, trebamo izvojiti osnovne elemente, odnosno utvrditi
tacke komparacije. Za osnovni oblik djela to su: (1) radnja izvrSenja; i (2) posljedica.

Radnja izvr§enja osnovnog oblika djela jeste uporno pracene ili uhodenje ili uspostavljanje
ili pokusaj uspostavljanja nezeljenog kontakta direktno ili indirektno, $to je kompatibilno sa
radnjom opisanom u Direktivi, a to je opetovano ili kontinuirano stavljanje osobe pod nadzor,
odnosno pracenje osobe. Kao posljedica je predvideno izazivanje promjene Zivotnih navika Zrtve,
tjeskobe ili straha za vlastitu sigurnost ili sigurnost bliskih osoba, a $to se poklapa sa zahtjevom
uzrokovanja ozbiljne Stete. Ovdje se Steta ogleda u anksioznosti, osje¢aju straha ili promjene
zivotnih navika. Clan 144. stav (1) KZ ne predvida posebna sredstva za po&injenje krivi¢nog djela,
dok se ¢lan 6. Direktive posebno osvrée na koriStenje koristenje ICT-a.

Tezi oblik djela postoji ako je krivicno djelo iz ¢lana 144. stav (1) KZ RS pocinjeno u
odnosu na sadasnjeg ili bivSeg bracnog ili vanbracnog partnera, lica sa kojim je izvrsilac bio u
intimnoj vezi ili prema djetetu. U ovom slucaju pocinitelj ¢e se kazniti kaznom zatvora od Sest
mjeseci do tri godine. Za tezi oblik djela od znacaja je status pasivnog subjekta, odnosno da se radi
o djetetu ili sadaSnjem ili bivS§em bra¢nom ili vanbranom partneru ili osobi sa kojom je pocinitelj
bio u intimnoj vezi.

Clan 144. KZ RS kriminalizira $iri raspon ponasanja uhodenja, ukljudujuéi fizi¢ko praéenje
i nezeljeni kontakt, dok se ¢lan 6. posebno fokusira na nadzor koristenjem ICT-a. Direktiva izri¢ito
zahtijeva koristenje ICT-a, §to nije uslov sadrzan u ¢lanu 144, KZ RS. Medutim, ova inkriminacija
ne iskljucuje cyberstalking; samo se ne bavi time posebno. Obje odredbe prepoznaju potencijalnu
Stetu za zrtvu. Clan 144. KZ RS spominje izazivanje tjeskobe, straha ili promjene Zivotnih navika,
dok ¢lan 6. Direktive isti¢e da se radi o ponaSanju koje bi vjerovatno uzrokovalo ,,0zbiljnu Stetu*,
pri cemu se posebno ne bavi pitanjem prirode 1 opsega ,,0zbiljne Stete®, Sto navodi na zakljuc¢ak da
ukljucuje kako povrede fizickog, tako i psihiCkog integriteta zrtve. Nadalje, ¢lan 144. KZ RS
ukljucuje posebne otezavajuce okolnosti vezane uz odnose izmedu pocinitelja i Zrtve, a koje se ne
izri¢ito ne spominju u ¢lanu 6. Direktive. Medutim, ¢lan 11. Direktive propisuje da mjeri u kojoj
u tom ¢lanu navedene okolnosti nisu dio konstitutivnih elemenata krivi¢nog djela, drzave ¢lanice
trebaju preduzeti potrebne mjere kako bi osigurale da, izmedu ostalog, otezavaju¢im okolnostima
smatraju: ako djelo predstavlja djelo nasilja nad Zenama ili nasilja u porodici koje je poc¢injeno
opetovano, ako je djelo poc¢injeno je protiv osobe koja je zbog posebnih okolnosti postala ranjiva
i ako je djelo pocinjeno protiv djeteta. S tim u vezi, ove otezavajuce okolnosti predstavljaju
konstitutivni element kriviénog djela iz ¢lana 144. stav (2) KZ RS, te se da zakljuciti da je iu ovom
pogledu KZ RS usaglaSen sa Direktivom. Dakle, postoje preklapanja izmedu dviju odredbi,
osobito u zastiti pojedinaca od ponasanja uhodenja koje uzrokuje stetu, ¢lan 144. KZ RS je daleko
Siri od ¢lana 6. Direktive, ¢ime se da zakljuciti da je izvrSena potpuna harmonizacija krivi¢nog
djela uhodenja (kako tradicionalnog, tako i u online prostoru).

Clan 359. stav (1) KZ RS inkriminie javno poticanje na nasilje i mrznju, odnosno
propisuje da ¢e nov€anom kaznom ili kaznom zatvora do tri godine biti kaznjen onaj ko putem
Stampe, radija, televizije, kompjuterskog sistema ili druStvene mreZe, na javnom skupu ili javnom
mjestu ili na drugi nacin javno poziva, izaziva ili podstice ili u€ini dostupnim javnosti letke, slike
ili neke druge materijale kojima se poziva na nasilje ili mrznju usmjerenu prema odredenom licu



ili grupama zbog njihove nacionalne, rasne, vjerske ili etni¢ke pripadnosti, boje koze, spola,
seksualno opredjeljenja, invaliditeta, rodnog identiteta, porijekla ili kakvih drugih osobina. Ova
odredba KZ RS ima veoma §irok popis zasticenih karakteristika koji, saglasno ¢lanu 8. Direktive,
sadrzi i spol, ali i rodni identitet. Takoder, ¢lan 359. stav (1) KZ RS obuhvata Siri spektar medija
(i ukljucuje kako tradiocionalne, tako i elektornske medije, drustvene mreze, javne skupove i
drugo), dok se ¢lan 8. stav 1. Direktive fokusira na ICT kao sredstvo putem kojeg se vrsi poticanje
na nasilje ili mrznju ($to je i razumljivo uobzirivsi da se radi o inkriminaciji poticanja na nasilje ili
mrznju na internetu).

Ako je javno poticanje na nasilje i mrznju, prema ¢lanu 359. stavu (2) KZ RS, uéinjeno
prinudom, zlostavljanjem, ugroZzavanjem sigurnosti, izlaganjem poruzi nacionalnih, etnickih ili
vjerskih simbola, oste¢enjem tudih stvari, skrnavljenjem spomenika, spomen-obiljeZja ili grobova,
ucinilac ¢e se kazniti kaznom zatvora od jedne do pet godina. Ova odredba je u konvergenciji sa
otezavaju¢im okolnostima predvidenim u ¢lanu 11. stavu 1. t. (g)-(i), odnosno ukoliko je djelo
izvrSeno sa elementima nasilja, upotrebom sile 1li oruzja, ili je nasilje ekstremnog intenziteta.
Takoder, prema Clanu 359. stavu (3) KZ RS ako je doSlo do nereda, nasilja ili drugih teskih
posljedica za zajednicki zivot naroda 1 ostalih koji Zive u Republici Srpskoj, kazni¢e se kaznom
zatvora od dvije do dvanaest godina. Navedeno se podudara sa ¢lanom 8. stavom 2. Direktive koji
sadrzi zahtjev da drzave ¢lanice inkriminiSu ono poticanje na nasilje ili mrZnju na internetu kojim
se ozbiljno remeti javni red. Uzimajuci u obzir navedeno, moZe se konstatovati da je KZ RS
poptuno uskladen sa ¢lanom 8. Direktive.

4.2. Krivi¢no zakonodavstvo Federacije Bosne i Hercegovine

Vazec¢i KZ FBiH sadrzi samo jednu inkriminaciju koja bi se mogla poklopiti sa zahtjevima
Direktive u vezi cyber krivi¢nih djela. Ta inkriminacija je 1zazivanje narodnosne, rasne i vjerske
mrznje, razdora ili netrpeljivosti Clan 163. KZ FBiH inkriminira javno izazivanje ili poticanje
narodnosne, rasne ili vjerske mrznje, razdora ili netrpeljivosti medu konstitutivnim narodima i
ostalima koji Zive u Federaciji Bosne i Hercegovine. Ova inkriminacija pokriva Sirok raspon
diskriminacijskih osnova, ukljucujuci etnicke, rasne i vjerske faktore, ali ne spominje eksplicitno
spol, odnosno rod, kako to navodi Direktiva, ili druge zasti¢ene osnove. Fokus ¢lana 163. KZ BiH
je na javnim izazivanju, odnosno javnom djelovanju koje ugrozava druStveno tkivo ovog
bosanskohercegovackog entiteta. Nasuprot tome, ¢lan 8. Direktive posebno se bavi namjernim
poticanjem nasilja ili mrznje prema skupini osoba ili ¢lanu takve skupine, definiranom prema rodu
(u kontekstu Direktive — spolu), koristenjem ICT-a. Direktiva nalaze ukljucivanje spola u
inkriminaciju poticanja nasilja ili mrznje na internetu. Ova razlika naglaSava Siri fokus u Direktivi
na borbu protiv poticanja vezanog uz spol, dok je ¢lan 163. KZ FBiH usmjeren na etnicke, rasne i
vjerske karakteristike.

I ¢lan 163. KZ FBiH i ¢lan 8. Direktive zahtijevaju da se radnja poticanja izvrsi javno.
Clanak 163. nagladava provociranje ili poticanje na mrznju, razdor ili nesnosljivost, dok je ¢lanak
8. usmjeren na poticanje na nasilje ili mrznju. Direktiva zahtijeva postojanje namjere, odnosno



direktnog umisljaja, kao i ¢lan 163. KZ FBiH koji implicira namjerno djelovanje usmjereno na
narusavanje drustvenog sklada izmedu konstitutivnih naroda i ostalih koji Zive u Federaciji Bosne
i Hercegovine. Clan 163. KZ FBiH takoder ukljuduje posebne oteZavajuce okolnosti, kao §to su
prisila, zlostavljanje, ugrozavanje sigurnosti ili skrnavljenje nacionalnih, etnickih ili vjerskih
obiljezja. Medutim, ¢lanak 8. Direktive ne navodi takve otezavajuc¢e okolnosti, ve¢ dopusta
drzavama clanicama da kazne ponasanje koje bi moglo narusiti javni red ili je prijetece,
zlostavljajuce ili uvredljivo.

Kljuéna razlika izmedu ove dvije odredbe je naéin $irenja. Clan 163. KZ FBiH $irokog je
opsega, pokriva svaki javni ¢in provokacije ili poticanja, bez navodenja medija. To moze
ukljucivati tradicionalne medije ili sredstva prijenosa informacija, javne govore ili druge oblike
javnog izrazavanja. Medutim, iako ne govori izri¢ito o upotrebi ICT-a, smatramo da su i ove
tenologije obuhvacene inkriminacijom sa sredstvo izvrsenja.

Ukratko, ¢lan 163. KZ FBiH i ¢lanak 8. Direktive dijele zajednicke ciljeve sprjeCavanja i
kaZnjavanja poticanja na mrznju i nasilje, iako su im fokusi i djelokruzi razli¢iti. Clan 163. KZ
FBIH je siri u smislu karakteristika koje Stiti i oblika poticanja koje pokriva, ali se posebno ne bavi
cyber poticanjem. Clan 8. je, medutim, uzeg fokusa, naglagava rodno zasnovano poticanje putem
ICT-a i uvodi prag kaznjivosti koji uzima u obzir uticaj ponasanja na javni red i mir. Za potpuno
uskladivanje s Direktivom, ali i drugim pravnim instrumnetima i kako bi KZ FBiH iSao ukorak sa
razvojem ovog specificnog oblika kriminogenog ponasanja, ¢lan 163. mora ukljuciti izricite
odredbe koje se odnose na sredstva poticanja, te proSiriti opseg zastite na druge osnove (kao dobar
primjer zakonodavcu u Federaciji Bosne i Hercegovine mogu posluziti ¢lan 355a. KZ BDBIiH i
¢lan 359. KZ RS, koji su sveobuhvatniji).

4.3. Krivi¢no zakonodavstvo Brcko Distrikta Bosne i Hercegovine

Clan 173a. stav (1) KZ BDBIH propisuje da ée se kazniti novéanom kaznom ili kaznom
zatvora do jedne godine onaj ko uporno i kroz duze vrijeme prati ili uhodi drugo lice ili s njim
neposredno ili preko trec¢eg lica nastoji uspostaviti ili uspostavlja nezeljeni kontakt ili ga na drugi
nacin zastraSuje i time kod njega izazove tjeskobu ili strah za njegovu sigurnost ili sigurnost
njegovog Clana porodice. Nadalje, ¢lan 173a. stav (2) KZ BDBIiH razgranic¢ava tezi oblik ovog
djela. U sluéajevima kada je krivicno djelo poc¢injeno prema ¢lanu porodice ili djetetu, propisana
kazna se povecava na kaznu zatvora do tri godine. Ova razlika naglaSava povecanu razinu zastite
koja se pruza ranjivim pojedincima unutar porodice i/ili porodi¢ne zajednice, odraZzavajuci
zakonsko priznanje veCeg uticaja koje takvo ponasanje moze imati na ¢lanove porodica il
maloljetnike. Uobziriv§i ve¢ prethodno navedeno kod ¢lana 144. KZ RS, postoji potpuno
poklapanje sa ¢lanom 6. Direktive u odnosu na uhodenje na internetu, kao i otezavajuce okolnosti
navedene u ¢lanu 11. Direktive.

Clan 355a. KZ BDBiH inkriminira radnju javnog pozivanja, izazivanja, poticanja ili irenja
materijala koji upucuju na nasilje ili mrZznju prema osobi ili skupini ljudi na temelju razli¢itih



karakteristika, uklju¢uju¢i nacionalnu, rasnu, vjersku, etnicku pripadnost, boju koze, spol,
seksualna orijentacija, invaliditet i druge. Ova je odredba je veoma $iroka i obuhvata razliCite
nacine Sirenja materijala kojima se poziva na nasilje ili mrznju, ukljucujuéi tradicionalne medije
(Stampu, televiziju, radio), javne skupove i ICT platforme kao $to su kompjuterski sistemi i
drustvene mreze. Sli¢no, ¢lan 8. Direktive nalaze drzavama ¢lanicama da kriminaliziraju namjerno
poticanje nasilja ili mrZznje usmjereno protiv skupine ili ¢lana odredene skupine putem javnog
sirenja materijala uz pomoc¢ ili posredstvom ICT-a. Direktiva se posebno usredoto¢uje na poticanje
vezano uz spol (Sto odredba ¢lana 355a. stav (1) KZ BDBiH obuhvata), iako dopusta drzavama
¢lanicama da prosire zastitu na druge karakteristike. Clan 355a. stav (2) KZ BDBIiH propisuje tezi
oblik djela karakteristi¢an otezavaju¢im okolnostima, odnosno propisuje da ¢e se tezom kaznom
kazniti poc€initelj koji djelo izvrsi prinudom, zlostavljanjem, ugrozavanjem sigurnosti, izlaganjem
poruzi nacionalnih, etnickih ili vjerskih simbola, oSte¢enjem tudih stvari, skrnavljenjem
spomenika, spomen-obiljezja ili grobova.

Oba pravna instrumenta prepoznaju ulogu ICT-a u Sirenju poticanja na nasilje i mrznju.
Clan 355a. KZ BDBIH izri¢ito spominje kompjuterske sisteme i drustvene mreZe, $to je u skladu
s fokusom Direktive na koristenje ICT-a za javno Sirenje. Ovo priznanje od strane zakonodavca
odraZava savremenu stvarnost kako se poticanje na nasilje ili mrZnju Cesto propagira u digitalnom
okruzenju (narocito u Bosni i Hercegovini).

Znacajna razlika izmedu ove dvije odredbe je u pragu kaznjivosti. Dok ¢lan 355a. KZ
BDBIH siroko kriminalizira ¢in poticanja, bez obzira na njegov potencijalni ucinak, ¢lan 8.
Direktive dopusta drzavama ¢lanicama da ograniCe inkriminaciju na ponaSanje koje bi moglo
narusiti javni red ili je prijetece, zlostavljajuce ili uvredljivo. Ova razlika uvodi potencijalno
podrucje odstupanja u nac¢inu na koji se zakon primjenjuje, buduc¢i da ¢lan 355a. ne zahtijeva
izri€ito remecenje javnog reda ili prisutnost prijeteceg, zlostavljackog ili uvredljivog ponaSanja da
bi djelo bilo kaznjivo. Drugim rije¢ima, odredba je Sira 1 pruza veci stepen zastite drustvenih
dobara.

Clan 355a. KZ BDBIH sadrzi odredbu o oduzimanju materijala i predmeta koristenih u
pocinjenju kriviénog djela, kao i sredstava za njihovo stvaranje, reprodukciju ili distribuciju. To je
u skladu sa Sirim ciljem Direktive o sprjeCavanju Sirenja poticanja na nasilje ili mrznju, iako ¢lan
8. Direktive ne spominje izri¢ito oduzimanje.

5. Sankcionisanje krivi¢nih djela iz ¢l. 6, 7. i 8. Direktive (EU) 2024/1385

U svom ¢lanu 10. Direktiva se bavi pitanje kazni kao krivi¢nih sankcija za krivicna djela
koja su u njoj predvidena. Naime, Direktiva predvida da drzave Clanice trebaju osigurati da se
krivi¢na djela trebaju kazniti sa ,,uinkovitim, proporcionalnim i odbra¢uju¢im kaznama*. Kakve
su to kazne izgleda da se ostvalja na procjenu drzavama ¢lanicama. No, kazna mora biti u stanju
posti¢i Zeljene pravne i drustvene rezultate, prvenstveno prevenciju i odvrac¢anje od specifi¢nog
kriminalnog ponaSanja. U¢inkovita kazna osigurava postovanje zakona, pozivanje pocinitelja na



odgovornost, a potencijalne pocinitelje odvracanje od ¢injenja sli¢nih krivicnih djela. Pored toga,
tezina kazne mora odgovarati tezini izvrSenog krivicnog djela. Nacelo proporcionalnosti
(srazmjernosti) osigurava da kazna nije ni prestroga ni preblaga u usporedbi sa prouzrokovanom
Stetom 1 krivnjom pocinitelja. Proporcionalnost je klju¢na za odrzavanje pravi¢nosti unutar
pravnog sistema, buduéi da uravnotezuje potrebu za kaznjavanjem s pravima pocinitelja.}* Kazna,
takoder, mora odvracujuce dejstvo, i to ne samo da odvrati pojedinog pocinitelja (specijalna
prevencija) nego i druge ¢lanove drustva (generalna prevencija) od upustanja u slicno kriminalno
ponasanje.’® Odvraéajuéa kazna stvara realni rizik od znacajnih posljedica, koje mogu sprijeciti
potencijalne poéinitelje da krenu putem izvr$enja kriviénog djela usadivanjem straha od kazne.®

U praktiénom smislu, ,,u¢inkovite, proporcionalne i odvracajuce* kazne mogu uklju¢ivati
niz sankcija , i to od nov¢ane kazne, preko zatvora, rada za opste dobro ili druge mjere, zavisno o
ozbiljnosti poc¢injenog djela. No, u tom pogledu Direktiva je malo odredenija. Naime, Direktiva u
¢lanu 10. stavu 4. zahtjeva za krivicna djela iz €l. 6, 7. 1 8. odredivanje kazne zatvora i to sa
posebnim minimumom od najmanje jedne godine. U tom smislu, postoje odredene oscilacije
domaceg zakonodavstva u odnosu na zahtjeve Direktive. Tako, na primjer, sva tri materijalna
kriviéna zakona koja su obraden au gornjoj analizi, za osnovne oblike krivi¢nih djela predvidaju
novcanu kaznu, alternativno sa kazno zatvora bez posebnog minimuma.

5. Zakljutak

U ocjeni uskladenosti krivicnog zakonodavstva Bosne i Hercegovine s Direktivom (EU)
2024/1385, koja nalaze kriminalizaciju uhodenja na internetu, uznemiravanja na internetu i
poticanja na nasilje ili mrznju na internetu, oc€ito je da pravni okviri u Bosni i Hercegovini pokazuju
razli¢ite stupnjevi uskladenosti. Analiza pokazuje da, iako su ucinjeni znacajni pomaci, posebno u
Republici Srpskoj, u uskladivanju domacih zakona s Direktivom, znaCajne praznine i
nedosljednosti i dalje postoje u razli¢itim jurisdikcijama unutar Bosne i Hercegovine. Kao zemlja
kandidat za clanstvo u EU, Bosna i Hercegovina se suocava s imperativom uskladivanja domaceg
pravnog okvira sa standardima EU. Medutim, sloZzena pravna i ustavna struktura Bosne i
Hercegovine, koja se sastoji od vise jurisdikcija, komplicira ovo uskladivanje.

Analiza otkriva da je Republika Srpska postigla zapazenu uskladenost s Direktivom,
posebno u pogledu inkriminacije cyberstalkinga i poticanja na nasilje ili mrznju na internetu.
Krivi¢ni zakonik Republike Srpske sadrzi odredbe koje se odnose na fizicke i digitalne oblike
uhodenja, uskladujuci se s ¢lanom 6. Direktive. Slicno tome, kriminalizacija poticanja na mrZnju

14 Babi¢, M., Markovi¢, I. (2019), Krivicno pravo, Opsti dio, Sesto izdanje, Pravni fakultet Univerziteta u Banjoj Luci,
Banja Luka, 96.

15 Vasiljevié-Prodanovié, D., ,, Teorije kaznjavanja i njihove penoloske implikacije*, Specijalna rehabilitacija i
edukacija, vol. 10., 3/2011, 513-514; Stojanovi¢, Z., ,, Preventivna funkcija krivicnog prava*, Crimen, Casopis za
krivi¢ne nauke, vol. 2., 1/2011, 3-25.

16 Horvatié, Z. (1980)., Izbor kazne u jugoslavenskom krivicnom pravu i sudskoj praksi, Informator, Zagreb, 120;
Cirkveni, N., ,, Zastrasivanje u kaznenoj politici Republike Hrvatske “, Zbornik Pravnog fakulteta Sveuéilista u Rijeci,
vol. 31., 1/2010, 559-598.



prema istom propisu odrazava zahtjeve Direktive ukljucujuéi koriStenje informacijskih i
komunikacijskih tehnologija i Sirok raspon zasti¢enih karakteristika. Ove zakonodavne mjere
pokazuju sveobuhvatan pristup koji je u skladu s ciljevima Direktive, predlazuci ¢vrst pravni okvir
koji moze odgovoriti na nove cyber prijetnje.

S druge strane, zakonodavstvo Federacije Bosne i Hercegovine otkriva znacajna
odstupanja. lako kriminalizira poticanje na mrznju, nedostaju mu posebne odredbe koje se bave
uporabom ICT-a u ovom kontekstu, §to je klju¢ni aspekt naglasen u ¢lanu 8. Direktive. Stavise, ne
postoje posebne odredbe koji kriminaliziraju uhodenje ili uznemiravanje na internetu, $to stvara
znacajne praznine u zastiti od ovih oblika kibernetickog kriminala. Ovaj zakonodavni nedostatak
potkopava namjeru Direktive da pruzi sveobuhvatne zaStitne mjere protiv svih oblika digitalnih
zloupotreba. Posljedi¢no, zakonodavni okvir Federacije Bosne i Hercegovine zahtijeva znacajne
izmjene 1 dopune kako bi ispunio standarde EU, ukljucujuci eksplicitno uklju¢ivanje krivi¢nih
djela predvidenih ¢l. 6, 7. i 8. Direktive i proSirenje zastite na dodatne ranjive skupine na temelju
spola, kako je navedeno u Direktivi.

Zakonodavstvo Bréko Distrikta Bosne i Hercegovine, iako je vise uskladeno s Direktivom
nego ono u Federaciji Bosne i Hercegovine, takoder pokazuje podrucja za poboljSanje. Postojece
zakonske odredbe o poticanju na nasilje ili mrznju ukljuéuju pitanja koja se temelje na spolu, u
skladu s podru¢jem primjene Direktive. Medutim, slicno kao i u Federaciji Bosne i Hercegovine,
nedostaju posebni pravni okviri koji bi bili eksplicitno usmjereni na uhodenje 1 uznemiravanje na
internetu. Dok bi se postojeci zakoni o tradicionalnom uhodenju potencijalno mogli primijeniti na
internetske kontekste, nepostojanje izravnih referenci na ICT u ovim odredbama stvara
dvosmislenost i potencijalne izazove u provodenju.

Generalno, iako je Bosna i Hercegovina uloZila hvalevrijedne napore u pravcu uskladivanja
svog krivicnog zakonodavstva s Direktivom (EU) 2024/1385, potrebne su znacajne zakonodavne
reforme kako bi se osigurala potpuna uskladenost. Te bi reforme trebale ukljucivati eksplicitnu
kriminalizaciju uhodenja i uznemiravanja na internetu, s naglaskom na koriStenje ICT-a, te
proSirenje pravne zastite kako bi se obuhvatile sve ranjive skupine kako je navedeno u Direktivi.
Rjesavanje ovih nedostataka klju¢no je za pruzanje sveobuhvatnog pravnog odgovora na cyber
nasilje, odrazavajuéi evoluiraju¢u prirodu digitalnih prijetnji i osiguravajuci zastitu temeljnih
prava i javnog reda u Bosni 1 Hercegovini. Samo kroz takve reforme Bosna i Hercegovina moZze u
potpunosti ispuniti svoje obveze kao aspirant za ¢lanstvo u Europskoj uniji.
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